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园 引 言
校园网资源对于做科研的教师和学生越来越

重要袁已经难以离开它们了袁但是由于 陨孕 地址的

限定袁只能在校园内的主机才能访问校园网资源袁
对于住在校外的教师和假期回家的学生来说袁就
无法使用校园网资源了袁一方面给他们带来了不便袁
另一方面也使得校园网资源不能充分利用. 为了

解决这个问题袁很多学校使用各种方式实现 灾孕晕.
文献咱员暂通过对 韵责藻灶灾孕晕技术改造袁通过 杂贼燥灶藻灾孕晕
技术实现了较为安全的 灾孕晕袁文献咱圆暂提出了在校

园网环境下实现了一种虚拟专用网袁并实现了 晕粤栽袁
阅晕杂 和访问控制袁文献咱猿暂提出了一种 宰匀原灾孕晕
技术袁该技术会对每一个数据包都要进行安全处理袁
降低了网络速度袁它一旦接入 陨灶贼藻则灶藻贼 后袁性能和

质量往往很难控制袁文献咱源暂使用 宰蚤灶凿燥憎泽 系统作

为服务器建立 灾孕晕袁虽然操作简单袁但是系统的稳

定性无法保障 援文献咱缘暂设计了一种 蕴葬灶原贼燥原蕴葬灶
灾孕晕袁在 悦藻灶贼燥泽远援园源 操作系统下运行袁性能比较稳

定袁但是缺乏必要安全配置袁对网络的攻击抵御能

力较弱袁以上文献中均提到了建立一种 灾孕晕 的技

术方案袁大部分对其安全性没有做有力保障袁不能

做到一个账号只能一个用户使用袁本文使用韵责藻灶鄄
灾孕晕 技术和防火技术提出了一个快速安全的基于

校园网环境的 灾孕晕 技术方案袁实现了一个账号只

能一个用户使用袁提高了系统的安全性.
员 韵责藻灶灾孕晕技术

员援员 概 述

灾孕晕 就是虚拟专用隧道袁提供给企事业之间

或个人与企业之间的一种安全的数据传输通道袁
韵责藻灶灾孕晕 是 蕴蚤灶怎曾 下开源软件袁使用 韵责藻灶泽泽造 库加

密数据与控制信息袁能够使用任何 韵责藻灶泽泽造 支持的

加密算法.
员援圆 原 理

韵责藻灶灾孕晕 支持 栽怎灶 和 栽葬责 方式袁其中栽怎灶方式

使用 哉凿责 协议袁传输速度较快袁但是当网络丢包严

重的情况下袁效率极其低下袁而 栽葬责 方式使用 栽糟责
协议袁具有良好的稳定性袁当建立网络连接时袁会
自动创建一块虚拟的网卡袁该网卡可以像真实的网

卡一样工作袁可以配置 陨孕 地址袁网关袁域名袁路由

出口等. 当有数据传送时袁数据首先发往虚拟网卡袁
相关服务程序能够读到该数据并做相应的处理袁
通过 杂燥糟噪藻贼 从外网上发送出去袁当远程接收到该

数据后袁相关服务程序经过处理后发往虚拟网卡袁
应用软件可以读到该数据袁从而完成了一次单向的

传输.
员援猿 验证方式

韵责藻灶灾孕晕 支持基于证书的验证方式和用户名

采用 OpenVPN 的虚拟专用网设计方案
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密码的的认证方式袁基于证书的认证方式必须为每

个用户创建安全证书袁当用户长久不用时也可以吊

销该证书袁基于用户名和密码的认证方式袁灵活性

大袁需要第三方数据库支持.
圆 设计方案

圆援员 功能定义

在不影响现有校园网网络结构的前题下设计

一台 灾孕晕 认证服务器袁该服务器能够使用原有校

园网的用户名和密码袁并且能够对该用户进行相关

的权限控制. 设计方案如图 员 所示袁主要功能如下院
使用校园网原有的认证系统进行认证援
渊员冤能够为合法用户分配正确的校园网 陨孕

地址援
渊圆冤 能够使用认证用户访问校园网资源时走

韵责藻灶灾孕晕 隧道袁访问其他资源时走正常的 陨灶贼藻则灶藻贼
网络.

渊猿冤能够记录用户上线袁下线时间及在线时长援
渊源冤能够限制异常用户认证 灾孕晕援
渊缘冤能够防止同一账号多人同时使用援
渊远冤能够查看用户在线状态援
渊苑冤管理员能够查看服务器负载情援

圆援圆 各模拟说明

渊员冤创建用户模块

该模块主要为一些没有开设校园网账号的老

师或学生创建一个本地账号袁用于认证 灾孕晕.
渊圆冤修改用户模块

用于修改本地账号袁如账号使用期限袁账号密

码等.
渊猿冤查询用户模块

可以根据用户名查询该用户在线时间袁下线时

间袁在线时长等信息袁能够查询所有校园网用户和

本地用户.
渊源冤删除用户模块

该模块主要用来删除本地用户袁不能操作校园

网用户袁校园网用户的管理由校园网管理中心统一

管理.
渊缘冤冻结用户模块

当有些用户行为发生异常袁比如大批量的下载

文献袁此时可以用该模块冻结该账户袁冻结后用户

不能认证到 灾孕晕 服务器袁必须解冻后才可以正常

使用. 该模块可以冻结所有校园网用户和本地用

户袁冻结校园网用户只是冻结该用户认证 灾孕晕 服

务器袁并不影响校园网的正常使用.
渊远冤解冻用户模块

用于解冻已经冻结的账户.
渊苑冤认证模块

主要用于合法用户的正常认证袁当认证成功后

就可以使用 灾孕晕 访问校园网资源了.
渊愿冤安全模块

主要利用 悦藻灶贼燥泽 远援源 自带的高性能防火墙来

进行一些安全方面的设置袁防止一些网络攻击而导

致服务器瘫痪.
渊怨冤策略路由模块

主要向用户推送路由信息袁使用校外用户能够

选择正常路由访问网络袁当访问校内资源时走灾孕晕袁
当访问其他网络时走正常的 陨灶贼藻则灶藻贼 网络.
圆援猿 主要算法设计

本节主要讨论认证算法的设计袁 算法程序如

图 圆 所示. 由于校园网用户所占比例远远高于本

地用户袁所以认证算法先选择校园网认证服务器袁
如果认证失败再选择本地认证服务器袁 这样更有

利于缩短认证平均时间袁提高认证速度.

图 1 VPN系统结构
Fig.1 A VPN system structure

校园网 VPN 系统结构
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图 2 认证算法流程图

Fig.2 The authentication algorithm flow chart
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猿 实验结果

经过数月运行袁服务器工作稳定袁图 猿 是在当

前用户数 猿猿 的情况下袁网络的下行速度和上行速

度袁下行速度已经达到近 员苑 酝月赠贼藻泽袁上行速度达到近

员援苑 酝月赠贼藻泽袁这是因为下载的人数多袁上传的人数

少. 图 源 显示了当前系统用户情况即当前用户数

猿猿袁图 缘显示了下行流量为 员苑 酝月赠贼藻泽 的情况下系统

负载情况袁前 员 min 平均负载为 园援圆缘袁前 缘 min 内

平均负载为 园援员缘袁前员缘 min 内平均负载为 园援员缘袁由
此可以看出袁系统目前负载较轻袁当更多用户接入

灾孕晕 服务器时袁服务器的服务能力应该不存在问题.
系统采用 韵责藻灶增责灶 技术进行搭建袁和现有普遍

使用 孕孕栽孕 技术而言袁韵责藻灶灾孕晕 使用 杂杂蕴/栽蕴杂 安

全加密袁这使得其安全性要比 孕孕栽孕 高很多袁另外

韵责藻灶灾孕晕 稳定性也要比 孕孕栽孕 稳定的多 . 但是

孕孕栽孕 可以在很多操作系统上运行且不用安装客

户端袁而 韵责藻灶灾孕晕 安装相对比较复杂袁如果考虑

稳定性和安全性袁使用 韵责藻灶灾孕晕 技术不失为一个

好的选择. 和现有系统比较起来袁系统不仅使用了

韵责藻灶灾孕晕 技术自身的安全性袁还使用了 蕴蚤灶怎曾 自带

的防火墙袁进一步提高了系统的安全性.

图 猿 网络当前流量

云蚤早援猿 栽澡藻 糟怎则则藻灶贼 贼则葬枣枣蚤糟 灶藻贼憎燥则噪

图 缘 系统负载情况

云蚤早援缘 栽澡藻 蚤灶枣燥则皂葬贼蚤燥灶 燥枣 泽赠泽贼藻皂 造燥葬凿

图 源 用户上下线情况

云蚤早援源 栽澡藻 蚤灶枣燥则皂葬贼蚤燥灶 燥枣 造蚤灶藻 怎责 葬灶凿 凿燥憎灶 糟怎泽贼燥皂藻则泽

伊芸芸院采用 OpenVPN 的虚拟专用网设计方案 77
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Design scheme of virtual private network based on OpenVPN

再陨 再怎灶原赠怎灶
杂糟澡燥燥造 燥枣 悦燥皂责怎贼藻则 葬灶凿 陨灶枣燥则皂葬贼蚤燥灶 袁粤灶澡怎蚤 孕燥造赠贼藻糟澡灶蚤糟 哉灶蚤增藻则泽蚤贼赠袁 宰怎澡怎 圆源员园园园袁 悦澡蚤灶葬

粤遭泽贼则葬糟贼院 杂燥皂藻 贼藻葬糟澡藻则泽 葬灶凿 泽贼怎凿藻灶贼泽 造燥燥噪 怎责 泽燥皂藻 泽糟蚤藻灶贼蚤枣蚤糟 则藻泽藻葬则糟澡 凿葬贼葬 遭赠 怎泽蚤灶早 糟葬皂责怎泽 则藻泽燥怎则糟藻泽袁 遭怎贼
遭藻糟葬怎泽藻 燥枣 贼澡藻 造蚤皂蚤贼葬贼蚤燥灶 燥枣 贼澡藻 陨孕 葬凿凿则藻泽泽袁 贼澡藻赠 燥灶造赠 怎泽藻 贼澡藻 糟燥皂责怎贼藻则泽 蚤灶 贼澡藻 糟葬皂责怎泽 灶藻贼憎燥则噪 贼燥 葬糟糟藻泽泽
贼澡藻泽藻 则藻泽燥怎则糟藻泽袁 燥则 藻造泽藻 贼澡藻赠 糟葬灶鸳贼援 栽燥 泽燥造增藻 贼澡蚤泽 责则燥遭造藻皂袁 葬 增蚤则贼怎葬造 责则蚤增葬贼藻 灶藻贼憎燥则噪泽 泽澡燥怎造凿 遭藻 泽藻贼 怎责援 粤
泽糟澡藻皂藻 憎葬泽 责则燥责燥泽藻凿 遭赠 怎泽蚤灶早 韵责藻灶灾孕晕 贼燥 藻泽贼葬遭造蚤泽澡 灾孕晕 蚤灶 糟葬皂责怎泽 灶藻贼憎燥则噪 藻灶增蚤则燥灶皂藻灶贼 憎蚤贼澡燥怎贼 糟澡葬灶早蚤灶早
贼澡藻 藻曾蚤泽贼蚤灶早 灶藻贼憎燥则噪 葬则糟澡蚤贼藻糟贼怎则藻援 栽澡藻 泽糟澡藻皂藻 糟澡藻糟噪泽 贼澡藻 则藻葬造原贼蚤皂藻 泽贼葬贼藻 葬灶凿 燥灶原造蚤灶藻 葬灶凿 燥枣枣原造蚤灶藻 贼蚤皂藻 燥枣
怎泽藻则泽袁 责则藻增藻灶贼蚤灶早 皂怎造贼蚤责造藻 怎泽藻则泽 造葬灶凿蚤灶早 增蚤则贼怎葬造 灶藻贼憎燥则噪 葬贼 贼澡藻 泽葬皂藻 贼蚤皂藻 憎蚤贼澡 贼澡藻 泽葬皂藻 葬糟糟燥怎灶贼 怎泽蚤灶早 贼澡藻
怎泽藻则灶葬皂藻 葬灶凿 责葬泽泽憎燥则凿 葬怎贼澡藻灶贼蚤糟葬贼蚤燥灶 皂燥凿藻袁 葬灶凿 蚤贼 早怎葬则葬灶贼藻藻泽 贼澡藻 泽葬枣藻贼赠 燥枣 糟葬皂责怎泽 灶藻贼憎燥则噪 遭赠 糟燥灶枣蚤早怎则蚤灶早
贼澡藻 蕴蚤灶怎曾 遭怎蚤造贼原蚤灶 枣蚤则藻憎葬造造援 云蚤灶葬造造赠 葬 造燥憎 糟燥泽贼 葬灶凿 澡蚤早澡 泽藻糟怎则蚤贼赠 增蚤则贼怎葬造 责则蚤增葬贼藻 灶藻贼憎燥则噪 憎葬泽 则藻葬造蚤扎藻凿援 粤枣贼藻则
泽藻增藻则葬造 皂燥灶贼澡泽 燥枣 则怎灶灶蚤灶早袁 蚤贼 凿藻皂燥灶泽贼则葬贼藻泽 贼澡葬贼 贼澡藻 增蚤则贼怎葬造 责则蚤增葬贼藻 灶藻贼憎燥则噪 澡葬泽 葬凿增葬灶贼葬早藻泽 燥枣 早燥燥凿 造燥葬凿 糟葬责葬糟鄄
蚤贼赠袁 枣葬泽贼 泽责藻藻凿 葬灶凿 早燥燥凿 泽贼葬遭蚤造蚤贼赠援
运藻赠憎燥则凿泽院 韵责藻灶增责灶曰 灾孕晕曰 增蚤则贼怎葬造 责则蚤增葬贼藻 造蚤灶藻曰 糟葬皂责怎泽 灶藻贼憎燥则噪

源 结 语

笔者从校园网的实际情况出发袁设计了一种可

以胜任于校园网环境下的 灾孕晕 服务器袁由于使用

了开源免费软件 韵责藻灶灾孕晕 和防火墙袁极大地降低

了构建成本袁提高了访问速度和安全程度袁方便了

校外师生无地域限制地访问校内资源. 该服务器

不仅适用于校园网环境中袁也适用于公司网络环境袁
并且仅更改服务器的少量配置即可达到目的袁具有

较好的扩展性.
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安徽工程大学为本研究提供了资金资助袁特
此感谢浴
参考文献院

咱员暂 薛涛袁赵维加袁杨斌袁等援蕴蚤灶怎曾 环境下一种改进的技术

在集团化公司网络传输中的应用咱允暂援青岛大学学报院
自然科学版袁圆园员圆袁圆缘渊员冤院远愿原苑圆.
载UE 栽葬燥袁 在HAO 宰藻蚤 原躁蚤葬袁 再AN 月蚤灶袁藻贼 葬造援 粤灶 i皂鄄
责则燥增藻凿 o责藻灶 灾孕晕 t藻糟澡灶燥造燥早赠 u灶凿藻则 l蚤灶怎曾 f燥则 c燥皂责葬灶赠
g则燥怎责爷泽 n藻贼w燥则噪 t则葬灶泽皂蚤泽泽蚤燥灶咱允暂援 允燥怎则灶葬造 燥枣 匝蚤灶 阅葬燥
哉灶蚤增藻则泽蚤贼赠渊杂蚤藻灶糟藻 葬灶凿 栽藻糟澡灶燥造燥早赠冤袁圆园员圆袁圆缘渊员冤院远愿原
苑圆.渊in Chinese冤

咱圆暂 白雪峰袁 刘洋袁 李洋袁 等援 基于校园网认证系统的

韵责藻灶灾孕晕 的研究与实现 咱允暂援 沈阳工程学院学报袁
圆园员员袁苑渊源冤院猿缘源原猿缘远
月AI 载怎藻 原枣藻灶早袁 蕴IU 再葬灶袁 蕴I 再葬灶早 袁藻贼 葬造援 砸藻泽藻葬则糟澡
葬灶凿 蚤皂责造藻皂藻灶贼葬贼蚤燥灶 燥枣 韵责藻灶灾孕晕 泽赠泽贼藻皂 遭葬泽藻凿 燥灶 糟燥皂鄄
责怎泽 灶藻贼憎燥则噪 葬怎贼澡藻灶贼蚤糟葬贼蚤燥灶 咱允暂援 允燥怎则灶葬造 燥枣 S澡藻灶赠葬灶早
E灶早蚤灶藻藻则蚤灶早 C燥造造藻早藻袁圆园员员袁苑渊源冤院猿缘源原猿缘远.渊in Chi鄄
nese冤

咱猿暂 杨先麟袁杨良榆援宰匀 证券虚拟专用网渊灾孕晕冤的设计及

应用咱允暂援计算机工程袁圆园园源袁猿园渊圆冤院员猿缘原员猿苑.
再ANG 载蚤葬灶原造蚤灶袁再ANG 蕴蚤葬灶早原赠怎援 阅蚤泽蚤早灶 葬灶凿 葬责责造蚤糟葬鄄
贼蚤燥灶 枣燥则 宰匀 增蚤则贼怎葬造 责则蚤增葬贼藻 灶藻贼憎燥则噪 咱 允暂 援 允燥怎则灶葬造 燥枣
C燥皂责怎贼藻则 E灶早蚤灶藻藻则蚤灶早袁圆园园源袁猿园 渊圆冤院员猿缘 原员猿苑 . 渊 蚤灶
悦澡蚤灶藻泽藻冤

咱源暂 刘艺培援浅淡虚拟专用网渊灾孕晕冤在校园网下的具体应

用咱允暂援无线互联科技袁圆园员猿渊员园冤院圆愿原圆怨.
蕴IU 再蚤 原责藻蚤援 陨灶贼则燥凿怎糟贼蚤燥灶 贼燥 葬 增蚤则贼怎葬造 责则蚤增葬贼藻 灶藻贼憎燥则噪
渊灾孕晕冤 葬责责造蚤糟葬贼蚤燥灶 蚤灶 糟葬皂责怎泽 灶藻贼咱允暂援 允燥怎则灶葬造 燥枣 W蚤则藻鄄
L藻泽泽 T藻糟澡灶燥造燥早赠袁圆园员猿渊员园冤院圆愿原圆怨.渊in Chinese冤

咱缘暂 林圣东袁陈小惠袁赵瑞卿袁等援基于 韵责藻灶灾孕晕 的 蕴葬灶原
贼燥原蕴葬灶 灾孕晕 的设计与实现咱允暂援电子测试袁圆园员圆袁源渊源冤院
愿远原怨圆.
蕴IN 杂澡藻灶早原凿燥灶早袁悦HEN 载蚤葬燥原澡怎蚤袁在HAO 砸怎蚤原择蚤灶早袁 藻贼
葬造援 蕴葬灶原贼燥 蕴葬灶 灾孕晕 凿藻泽蚤早灶 葬灶凿 蚤皂责造藻皂藻灶贼葬贼蚤燥灶 遭葬泽藻凿
燥灶 韵责藻灶灾孕晕咱允暂援 耘造藻糟贼则燥灶蚤糟 T藻泽贼袁圆园员圆袁源渊源冤院愿远原怨圆.
渊in Chinese冤

本文编辑院陈小平

78


