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摘要z介绍了一种支持协同工作的加解密磊统与一般加解密革统不同此磊统在逻辑上将员工划分为不 同

的纽各组的加密文件可以在纽内成员 闯解密 ，达到了 加密文件共亭的目的
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一般的加解密工具加密 的 又件 ， 解 密 时 需 安

解密密钥 " j和加密 文件一起使用才能解密不同

的客户使用的加密密钥是不同的，因此就产生了

许多不同的解密密钥有时候，需要在一个部门或

单位共享加密文件，当共享的加密文件逅渐3曾多

时，解密 文件的时候必须将加密 文件与对应的解

密密钥一起使用来解密文件，这样显然很不方便 ，

而且容易造成混乱和信息的泄漏为了方便文件

在本部门共芋，又不会将信息泄漏给别的部门，需

要设计一个新型的支持协同工作的加解密系统

这也是协同 工作的加解密革统与 一般加解密草生祀

的主要区别

1 支持协同 工作的加解密 系统介绍

在一个企业内部常常划分为几个部门，各个

部门之间需要共同合作在成一项任务但是有的

部门的文件是不需要公开的比如财嘉部门的财

务信息通常只在本部门内部传递，技术部门的核

心技术资料也只在一些员工之间主流为了伎各

个部门协同工作凹 又不王于使信息在不适当的范

闺流动，支持协同工作的加解密系且自动的实现

加密 文件在迂辑空间的隔离 ，实现了在特定范围

使用加密 又件加密与解密文件的过程不需要用

户输入密钥 ， 由 革 就 完成协同工作的过程 协作过

程如国 1所示，假设m y A 与 用 户 B 属 于 同一姐 ，

用 户 A 使用 系 且加密 文件 ， 并将加密 文件传给周

户 B用户 B使用革统解密，得到解密文件
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图 I 加密 文件的共享

Fi g. 1 Encrypt ion Iile sharing

此革辑于以在网络环境下运行，地浅上分散

的用户可H方便使用此革且协同工作革统将用

户划分成一些姐，组与组之间的关联体现也被系

统描述，并将此信息存于文件中.

2 支持协 同 工作的加解密 革统实现

为了使加解密工作清晰有序的进行，系统的

各个部件之间需要协同实现有效的控制迂辑

2. 1 加解密 革统中 ， 员 工 、组与 密钥之间的关 单

在示

利用 X岛'1L(The Extensihle 岛也rkup Language)川」

文件可 以非 常万使在示 出 这三者之 间 的关 革 利

用三个 XMT 又件.将这三者关联起来在用户验

证 XMI 文件 中 ，存储 丁 员 工的 用 尸 名 、 密码 、所属

组与个人的密钥信息其格式如下 :

〈二 EmJllo叭:c>

<~ame> aan < / :-.Jame>

< I'sw> bbb < / l'sw>

〈二 K(， y If) " { E6 AC7573 - 6396- 1 1 3 l-~~H':(:J

7四SJ::87 ACeDI孙 " 二> eec < / Key>

义Part> A < / I'art >

<I E 叫)!uycc>
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它描述了一个周户名为 aaa .密码为 hhh的员

工 、他的 pnvate啻钥与该用户属于的组 A

把密钥分为 puhl陀 、 prO II:'C I I:'(! 、 pn V ll le三个芋

级，后面将会讲述 此处存放的是 pClvate密钥在

存储密钥的 XML文件当中.存放了各个姐的密钥

信息 存储在 文件 里 面 的 每一 个 密钥 都 有 !D、

Access 、 Cu rrenl 属性 m 属性是密钥的唯一标识 ，

使用微软提供的全局唯一标识 (GU l川 Ac:ccs~ 品

性取值空间为 publ ic 、 protected .说明此密钥的好

问等级 Current属性取值为 0 或 I. I 表示此啻钥

是最新的正在使用的密钥，否则为 。其格式如下

"'';:l'art ~ame- "A">

〈ζ Key ID - " { BO ll95ED7-CD3C-45ad-!l2CD-

700881279R22}" Acc<,ss = "public" CUTTcm = "1" > vvvvv

〈二f Key>

〈二 Key ll) - " { 2 lJlι 5EZ J..)- ES30-4cc6-9C66­

OE4775CIC6DE尸 Acces s - " protected " Current - " 1" >

7.Z 7.zz<..:. / Kcy>

< / I'art >

它描述了组 A命存在两个密钢. Access属性分别为

public. PTOtcc阳l 在得储纽关 系 的 XMJ 文件 中 表 示各纽

之间 的关系 其格式如下 z

"'';:l'art ~ame-"A">

< Relat iun rc- "Super"> ll<三/Rcla tiun;:

<Rdar;(川 T<' = "Sub" :> C<jRdll T阳，>

< / I'art >

它描述了组 A有一个上级组 B 和一个下级组 C

在金，因 2 所示的上下级关革当中，假如 A是

Al 和A2 的 直属上级 ，A 姐的加密文件可在A 姐

内 解密，也可以选择在 A、 Al， A2中被解密使用

Al 与A2 中 的加密文件一定能被A 解密使用 也

就是，AI与 A2的加密文件一定吁以被 A 解密，

反之却不一定革且通过这三个 XMI 又件在示 了

它们之间的协作关系，并自动提供加解密服务为

了系 坑的安全性，每一个员工只属于一个组.如果

有一个员 工属于组 A!， 同 时又属于组 A2，他就有

可能在 Al与 A2之间泄漏信息像这样角色比较

特殊的员工，可以考血将他加入组 A当中

儿
因2上下级关系

Fi g. 2 Relation between superior and subordinate

2 .2 密钥 的主新与 管理

草就未用 DESL~J加解密耳法 此耳法属于对

称啻钥 L'J 的 加解密耳 法.加 密 啻钥 与 解密 密钥相

等在密钥管理当中，把密钥分为 三个访问等级 z

publ ic 、 protected 、pnvate 每个通过革统验证的 用

户可选择其中之一.进行文件加密e不同 的级冽的

加曹文件使用的范罔也不同使用 puhl ic访问芋

级加密的文件将可在本姐和直属上居，组中 解密

以 pm阳:ted 访问等级加密 的文件则只能在本组

甩因被解密 而使用 pT1 Vll l e访 问等级加密的文

件，只能由加密者本人解密系玩中的每一个密钥

被唯一的 1D标识 .革 坑可随时更新正在使用的密

钥 ，常增 密钥 的 Current 属性被置 1， 并将 1日 窜 钥

的 Cu rren t 属性设为 0

2.~ 加密过程

系统中 周到 的三个 XML文件被保存在另 一

台机器上，第一次用户验证过程和查找密钥的过

程序要通过网络，在另 一台机器上元成验证【巧与

查找，返回结呆，并将结采存放在革 且注册在中 ，

之后使用就可以克地过注册*-碍到结果只有在

注册在中查找不到所需信息 时，才使用 网络用户

使用系统加密文件的操作十分简单加密 文件时 ，

只需输入用户名与密码即可使用革挠的加密功

能 首先 ， 革且通过在用 户验证 XMI 文件 中查找

匹配的用y名与密码，并从中革取用尸的 pnvate

访问属性的密钥与所属姐的信息 如果匹配过程

成功 ，则用 y选择具有 publ i c、 pro l ec l ed . p riV<l le

主一的访问品性的密钥进行加密 默认访问属性

为 protected，即在本组中的成员可以解密该加密

又件 如果用户选择 public访问权fit进行加密 ，革

蝇根据用 户所属纽在存储密钥 的 XML 文件 中找

到I) A ccess A言，性为 puhl ic . C urrent 属性为 I 的 密钥

加密 如果用户 选择 protec ted访 问权 f~加密，革

盹根据用户所属纽在存储密钥的 XMT . 文件中找

到 Access品性为 protec t叶， Current 属 性为1 的

密钥加密如采用尸选择 pnvate访 问权以加密 ，

系统直接使用在用户验证 XML文件 中匹配节点

中的密钥加密之后，革统会生成后缀名为 ep'的

文件加密过程程序流程如国 3所示在生成的文

件中 ，保存着加密信息及描述该 文件的元信息 描

述信息被保持在文件头部 .其结构壳，国 4所示，整

个文件头长度为 33 字 节

2.4 解密过程

当 用尸使用系 统解密，系 统要求用户 输入用

户名与密码通过验证之后，革就该取持解密文件

头部，查看加密标识 如果加密标识不正确 ， 别提

示周y退出 如果加密标识正确， 则读取存储在 文

件中的 密钥 !D ， 并在 系 统 中 查找比较各相关 啻钥

属性中的 I口值查找过程如下首克，系统找到该
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国 3加密过程程序流程国

输入用户名 与首码

通过验证 '
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2 .5 加解密 系 坑的安全性及保密性分析

此 革统将加解密又件的 密钥存放在一 台安全

的机器上的一个单独的 XML文件中 ，该文件不会

被非法修改 所有用 户都注有直接使用加解密 文

件的密钥 任何用 户 使用 系 统都必 须通过 革 统的

验证所以对系统的攻击，妾求攻击者能获取相应

的权限这就安看周尸使用的登录口令的安全性

也就是说，只要用户的身份没有被利 用，被此系 且

加密过的 文件不会被非法使用 .系统就是安全的

由于解密使用 DES 耳法，所以保密性与该耳

法的强度相关

3 Windo w s Shell 扩展与 文件关联
T'i~ . 3 Plow d l<l n of cTl CTypt;on process

阂 4 文件头结构

日g. 4 Hendee structure

用户的 pnvatc啻钥，并比较其 III是否匹配如果

匹配. 则使用 此啻钥解密如果不匹 配， 则继续在

用 户所在组查找并比较 ID 是否 匹配 如果找到了

匹配的密钥 ，则使用 此啻钥解密 ，否 则继续在其下

级组中查找 Access 属性为 puhl ic 的 密 钥 的 III 品

性位是否 匹配 如采找到 匹 配项，则使用此密钥解

密，否则提示用户无法解密 此文件后退出密钥查

找过程的程序流程国如固 5所示在此过程中找

到与待解密文件中 III匹 配项后，即可使用相应得

密钥解密 解密完毕后，还原该解密后的文件后级

名

加晴机也只

原文件后级名

~'ii义"长反

首钢JD

取?于角I'r' 'ii Xi↑的富倒JD

比较用户pr i vatc\l首钢的JD

4、匹配

--------------­川户所在组'I' 字号jl匹配ID

没找贪j

企 l 级细 ' I '夜jl之匹配~ID

气忌矿-----
应川1

87' W

5 俨节

4千节

16字节

旦国U

找到

找到

使用 Windows Shell 扩展技术实现鼠梓右键

革羊的功能当 用 y 选 中 某又件时，羊去武标右

键 ， 会弹 出 一个菜单 ，其 中有"加密文件"、"解密文

件"两个革单项.分别 实现加密与解密. 另 外，使用

又件关联.侠的双去后级名 为 ept的又件，即 吁自

动运行革就进行解密 ，方使用户操作

4 结 语

在支持协 同 工作的加解密革统中，使用了

XMT. 文件描述 员 工与 姐 ， 组与 组之间 的 关 革 . 实

现 了 信息在逻辑单位上的隔 离田用 y 使用时 只

需要输入用户名与密码通过系统验证，控 制迂辑

存于革就内部，用户操作过程非常简单
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